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Franta Rybička

Poslouchá nás Google ?

H
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Informační dálnice

● Pravidla silničního provozu
● Pravidla  leteckého provozu
● Pravidla provozu na internetu 
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E-maily

Typy e-mailů
● Pracovní: pouze pro pracovní účely, mění se v průběhu 

života
● Profesně – soukromý: životopisy, registrace na profesní 

(sociální) sítě, komunikace s blízkou rodinou, přáteli
● Technický: registrace do e-shopů, nákupy letenek, 

jízdenek,…

● Nejstarší uživatelská internetová technologie
● Velmi špatně zabezpečená, nelze zaručit odesílatele, nelze zaručit 

důvěrnost.

H
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E-maily  - phishing

● Nesmíš na silnici !!!! 
● Nesmíš kliknout na odkaz v e-mailu !!!! 

Odkaz
Strach
Časová tíseň

H
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Přístupová hesla

Jedno kvalitní přístupové heslo 
pro: 
- pracovní účet (VPN)
- klíčenku (KeePass, 
LastPass,…)

● Ostatní hesla (e-shopy, sítě,..) 
generovat  z klíčenky !!

● Proč nepoužívat stejná hesla ?

Jeden prsten vládne 
všem,

jeden jim všem káže,

jeden všechny přivede,

do temnoty sváže

J.R.R.Tolkien
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Kvalitní heslo – básnička, písnička, citát

Byl pozdní večer – první máj –
večerní máj – byl lásky čas.
Byl pozdní večer – první máj –

večerní máj – byl lásky čas.

Bpvpmvmbl4
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Aktualizace 

● Proč aktualizovat ?
● Jak často ?
● 0-days zranitelnosti

● Proč reinstalovat ?
● Jak často ?

                              S každou výměnou pneumatik reinstaluj svůj 
počítačH
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OSINT

Open Source Intelligence
● Metody OSINT:   Google,Bing, Yandex, Wiki
● Stránky firem
● Telefonní seznamy

H
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OSINT 

Jde najít 
člověka podle 
fotky ?
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OSINT – pimeyes.com

Jde najít 
člověka podle 
fotky ?
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OSINT – pimeyes.com

Jde najít 
člověka podle 
fotky ?
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Shrnutí – co útočníkům nabízíme 
?

● Komunikaci pomocí e-mailů
● Zneužívání e-mailů
● Slabá hesla 
● Sdílená hesla
● Neaktualizované počítače / mobily 
● Informace o svém soukromí
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Kompromitační  řetězec – jak to vše spojit 
dohromady

Významná a.s.

BezvaPruty.
cz

http://Bezva
Pruty.cz/spe
cialniStranka

.html
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Puppet profile

● Profil na facebooku nebo jiné sociální síti, který se snaží 
vyvolat zdání, že je za ním reálná a pravdivá osoba

● Velmi nákladné 
● Dá se tím živit
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Kazuistika I.  Katherine Neumann
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Kazuistika I.  Katherine Neumann
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Kazuistika I.  Katherine Neumann
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Kazuistika II. Eleonor Stuart
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Kazuistiky

H
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Černý trh se zdravotními záznamy 

V USA cca 50$ za zdravotní záznamy jendé  osoby  
●  Ceněná jsou statistická a vědecká data
●  90% pracovišť v USA řešilo únik dat
●  40% více než 5x za poslední 2 roky
●  Problém detekce úniku
●  Ransomware
●  Visual hacking  
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Vishing  - voice phishing

Útočník po telefonu užívá stejné techniky sociálního 
inženýrství jako v emailu – typické znaky.
1. představí se jako někdo, kdo má autoritu
2. tlačí na čas   (váš účet může být vykraden, z vašeho 
počítače se šíří virus, ...)
3. vyžaduje interakci nebo sdělení citlivých údajů (stáhněte 
soubor z této adresy, loginy, hesla, potvrzovat v bankovní 
aplikaci  …)
4. pokud nespolupracujete začne být agresivní - !!!! zavěste 
!!!! 
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Závěr

● Mějte více e-mailů (pracovní, profesně-soukromý, pro 
e-shopy … )

● Jedno velmi silné heslo pro klíčenku
● Nepoužívat heslo opakovaně - generovaná hesla 
● Neklikejte na odkazy v e-mailech
● Dělejte si na sebe OSINT
● Aktualizujte


