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Franta Rybicka

Posloucha nas Google ?
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Informacni dalnice

. Pravidla silniéniho provozu
. Pravidla leteckého provozu

. Pravidla provozu na internetu




Nejstarsi uzivatelska internetova technologie

Velmi Spatné zabezpecena, nelze zarucit odesilatele, nelze zarugdit
duvérnost.

Typy e-mailu

. Pracovni: pouze pro pracovni ucely, méni se v prubéhu
zivota

. Profesné — soukromy: zivotopisy, registrace na profesni
(socialni) sité, komunikace s blizkou rodinou, prateli

H. Technicky: registrace do e-shopu, nakupy letenek, n



E-maily - phishing

. Nesmis na silnici !l
. Nesmis kliknout na odkaz v e-mailu !!!!
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Pristupova hesla

Jedno kvalitni pristupové heslo
pro:

- pracovni ucet (VPN)

- klicenku (KeePass,
LastPass,...)

Ostatni hesla (e-shopy, site,..)
generovat z klicenky !!

Pro¢ nepouzivat stejna hesla ?




Kvalitni heslo — basnicka, pisnicka, citat
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Aktualizace

Proc¢ aktualizovat ?
. Jak casto ?
0-days zranitelnosti

ProcC reinstalovat ?

. Jak céasto ?

S kazdou vyménou pneumatik reinstaluj sviij
pocitac
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Open Source Intelligence
Metody OSINT: Google,Bing, Yandex, Wiki
Stranky firem

. Telefonni seznamy
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Jde najit
clovéka podle
fotky ?

G



OSINT - pimeyes.com

clovéka podle
fotky ?




OSINT - pimeyes.com

Jde najit
¢lovéka podle
fotky ?




Shrnuti — co utocnikum nabizime

?

. Komunikaci pomoci e-mailt

. Zneuzivani e-mailu

. Slaba hesla

. Sdilena hesla

. Neaktualizované pocitace / mobily
. Informace o svém soukromi

ﬁ



Kompromitacni retézec — jak to vse spojit
dohromady




Puppet profile

Profil na facebooku nebo jiné socialni siti, ktery se snazi
vyvolat zdani, ze je za nim realna a pravdiva osoba

. Velmi nakladné

. Da se tim zivit

ﬂ



Kazuistika l. Katherine Neumann
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Kazuistika l. Katherine Neumann

N i
& 4\\ Ketherine

Ketherine Neumann

Na Facebooku jste prateli
Pracuje pro Chief Marine Engineer

ZOBRAZIT PROFIL

Dobré rano, jak se dnes mate?

Dobré rano, docela fajn 3

Vim, ze by vas mohlo zajimat, jak

jsem se dostal k vasemu profilu,

musim fict, ze vas profil vypada

skvéle a také mé zaujaly vase

obrazky, protoze sami vypadate

dobre. A

Jmenuji se Kath j, ,jsem z
Berlina, Némecke, _i v Torontu v {

® Aktivni

Dékuji za pochvalu. Na profilu
mate taky hezké fotky. Preji
hodné sStésti na misi. Urcité je to
pro vas vyzva

Ano, drah3d, dékuiji, rdda vas
pozndvam Jsem zdravotni sestra na
JIP a pracuji jako lékarska reditelka
ve specidlnim operaénim
chirurgickém tymu v ramci
Asistencni mise OSN v Syrii k
osSetrovani obéti v pfipadech
chirurgickeé terapie a |écby
zpUsobenych ran a zranéni
nehodami nebo nasilim.

Ziji ve vojenském tabofe v Aleppu v
Syrii, kde pracuiji jako sestra na JIP,
je mi 34 let a kolik je vam?

Mné je 48 a pracuju jak IT
programator

Mate opravdu dulezitou praci

svobodna matka 11leté dcery,
jiz 2 roky vdova, co vy, jste
1 a mate déti?

3. Ketherine

=

® Aktivni

Jsem Zenaty a mam tfi déti

Je mi lito, Ze jste ovdovéla. Co se
stalo vaSemu manzelovi?

Vyrostl jsem v katolickém sirotcinci,
nikdy jsem nevédél, kdo jsou moji
rodi¢e, nemam bratra ani sestru,
nemam nikoho, komu bych mohl
zavolat blizkou rodinu, nékdy je mi
smutno, kdyz slysim lidi kolem
mluvit o své rodiné a pfibuznych, ale
snazim se zUstat silny a pozitivni i v
nejhorsi situaci.

Nerada mluvim o své minulosti,
protoze se vzdy citim Spatné,
potkala jsem svého manzela v
détském domové, oba jsme se
zamilovali a odesli zdomova
sirotcince, kdyz jsme byli dost stafi,
snazili jsme se co nejlépe zit
nizkoprofilovy Zivot, byla to moje
prvni laska, o par let pozdéji jsme
se vzali a Zili spolu. Pak se nam
narodila dcera a byli jsme stastni, i
kdyz jsme se prestéhovali do




Kazuistika l.

Ok, zvladneme to

PiSi v souvislosti s Katherine
Neumannovou, sestrou na JIP, ktera
pracuje v Syrii a pomaha pecovat o
nemocné a ranéné.

PiSu jejimu okamzitému
propusténi a podepisuiji ji, abych ji
pomohl opustit syrsky tabor, kde se
obava, Ze je momentélné v ohrozeni
Zivota a musi se vratit domu ke své
jediné dceri, ktera by se stala
sirotkem, kdyby ji jeji matka ztratila.
v syrském tébore kvili neddvnym
Gtoktm.

Cekam na vasi odpovéd' v
dobré vite, ze mé zadosti bude
vyhovéno. BUh ti Zehnej

Pozdravy,

Unitednation0126@gmail.com <

Poslete tuto zprdvu na tento e-mail,
aby vam fekli, co pro né udélat, aby
mi okamzité udélili dovolenou

Katherine Neumann

Ketherine L B

e

Lili je v mternatnl skole kdyz m|
zaplati a.id pujdu
pro LI, pak pruedeme do vasi zeme
a stravime tyhle Vanoce spolecné,
ma draha pomozte odsud musim

stavem, takze pokud V|te ze si
vazite mé zivotni zadosti o jejich
Ucet a zaplatite za né, aby mi zde
mohli odejit

Napiste jim, jestli si vazite mého
Zivota, a prosim, jste moje posledni
nadéje, jak tady prezit




Kazuistika ll. Eleonor Stuart

< @ Eleanor . @8 O

okay. It was also a pleasure
communicating with you. If you are
willing, you can tell me the specific
situation in your area, so that | can
ensure that my high-end medical
beauty center can be opened
smoothly. Of course I'll treat you to a
big meal as a thank you. & & <« Do
you think the Czech Republic has a
serious inflation problem? All I'm
getting right now is information from
the internet, I'd like to hear what you,
@ a local, have to say

Okay, go on... | don't think there is a
serious inflation problem in Czechia.
Next year inflation will drop markedly.
The shopping carts are full od stuff. |

can't imagine exactly what do you
mean by high-end Medical beauty, bit
i think Czechia Is great market for
this type of business

Okay, go on... | don't think there is a
serious inflation problem in Czechia.
Next year inflation will drop marked...

If you don't know about it, it means

< @ Eleanor .. 8« O

Next year inflation will drop marked...

If you don't know about it, it means
there is a big market and that's why |
went to the Czech Republic. Maybe |
can send my company's website to
look at later. Regarding inflation... |
watched the Czech news. Central
banks are doing their best to curb
inflation, but the real key to success
will be fiscal and monetary
coordination by governments. A
comprehensive plan is needed to
reduce the amount of money in
circulation and increase interest
rates. This will lead to higher
borrowing costs, which in turn will
lead to slower money supply growth.
What do you think about the future
of cryptocurrency? | would like to
hear your views

| don't trust cryptocurrency at all. |
don't Believe in non valuable chewing

gum bubble.

| Wish you Luck with your business

| don't trust cryptocurrency at all. |
don't Believe in non valuable
chewing gum bubble....

Thank you and | wish you all the best
with your work and you. So as a
Czech, what investments have you
chosen to provide your passive
income and nratect anainat




Kazuistiky




Cerny trh se zdravotnimi zaznamy

V USA cca 50% za zdravotni zaznamy jendé osoby
Cenéna jsou statisticka a vedecka data

90% pracovist v USA resilo unik dat

40% vice nez 5x za posledni 2 roky

Problém detekce uniku

Ransomware

Visual hacking

ﬂ



Vishing - voice phishing

Utoénik po telefonu uziva stejné techniky socialniho
inzenyrstvi jako v emailu — typické znaky.

1. predstavi se jako nekdo, kdo ma autoritu

2. tlaéi na ¢as (vas ucet muze byt vykraden, z vaseho
pocitace se Siri virus, ...)

3. vyzaduje interakci nebo sdéleni citlivych udaju (stahnéte
soubor z této adresy, loginy, hesla, potvrzovat v bankovni
aplikaci ...)

4. pokud nespolupracujete zacne byt agresivni - !!!l zaveste

1! 22



Méjte vice e-mailu (pracovni, profesné-soukromy, pro
e-shopy ...)

Jedno velmi silné heslo pro klicenku

Nepouzivat heslo opakované - generovana hesla

Neklikejte na odkazy v e-mailech
Délejte si na sebe OSINT
. Aktualizujte




